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1. INTRODUCCION

La ESE Hospital Rosario Pumarejo de Lépez, reconoce la informacion como un activo
importante para la atencion de los pacientes y el desarrollo de sus procesos internos, por
lo tanto, se preocupa por definir lineamientos que permitan mitigar los posibles riesgos

para la Informacion.

El Modelo de Seguridad y Privacidad de la Informacion, pretende lograr en la institucion y
sus clientes internos, externos y partes interesadas confianza en el manejo de la
informacion garantizando para cada uno la privacidad, continuidad, integralidad y
disponibilidad de los datos. Este plan aplica a todos los procesos de la institucién los

cuales manejan, procesos en la E.S.E.

El plan contempla la estructura de gobierno y los lineamientos principales para la
seguridad de la informacién en el Hospital Rosario Pumarejo de Lopez E.S.E. Los
lineamientos definidos en este documento deben ser conocidos y cumplidos por
empleados, contratistas y todos los terceros que tengan acceso, almacenen, procesen o

trasmitan informacién de la institucion o sus pacientes.

2. MARCO NORMATIVO

e Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados conla Ley de

Transparencia y Acceso a la Informacién Publica

e Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestionde la

informacién publica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones

e Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacién publica

e Ley57 de 1985 -Publicidad de los actos y documentos oficiales
e Ley 594 de 2000 - Ley General de Archivos

o Ley Estatutaria 1757 de 2015 - Promocion y proteccién del derecho a la

participacion democratica

o Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas condiscapacidad
e Ley 1437 de 2011: Cdodigo de Procedimiento Administrativo y de loContencioso

Administrativo.

e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales

sobre la gestion de documentos electronicos.

e Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos ytramites

innecesarios existentes en la Administracién Publica.
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e Decreto 2364 de 2012 - Firma electronica
e Ley 962 de 2005 - Racionalizacion de tramites y procedimientos

administrativos procedimientos administrativos.

e Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmasdigitales.

e Ley527 de 1999 - Ley de Comercio Electronico.

o Decreto Ley 2150 de 1995- Suprimen vy reforma regulaciones,

procedimientos o tramites innecesarios existentes en la Administracién Publica.

e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales.

e Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula elmanejo

de la informacion.
e Leyde Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

e Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados conla Ley de

Transparencia y Acceso a la Informacién Publica

e Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestionde la

informacién publica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones

e Ley1712 de 2014 - Ley de Transparencia y acceso a la informacién publica

e Ley57 de 1985 -Publicidad de los actos y documentos oficiales.
e Ley594 de 2000 - Ley General de Archivos

e Ley Estatutaria 1757 de 2015 - Promocion y proteccién del derecho a la

participacién democratica.

e Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas condiscapacidad.

3. OBJETIVOS

Establecer los lineamientos principales de gobierno y gestiéon de la seguridad de la

informacién para el Hospital Rosario Pumarejo de Lépez E.S.E.

2.1. OBJETIVOS ESPECIFICOS

e Promover el uso de mejores practicas de seguridad de la informacién en la institucion
e Optimizar la gestion de la seguridad de la informacién al interior de la entidad y la

labor de acceso a la informacién puablica.

e Aplicar de manera correcta la legislacion relacionada con la proteccién de datos

personales
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4. ALCANCE

El plan contempla la estructura de gobierno y los lineamientos principales para la
seguridad de la informacion en el Hospital Rosario Pumarejo de Lépez. Los
lineamientos definidos en este documento deben ser conocidos y cumplidos por
empleados, contratistas y todas las contrapartes que tengan acceso, almacenen,

procesen o trasmitan informacion de la institucion o sus pacientes.

5. RESPONSABLES

Segun la estructura organica de la institucion, los responsables de la implementacion

del plan es la siguiente:

e Subgerente Administrativo y Financiero

e Asesor planeacion, calidad y sistemas de informacion
¢ Profesional de apoyo calidad

e Prof. Universitario - Sistemas

e Lider en gestion documental

e Profesional Especializado Estadistica

e Profesional lider de SIAU

e Lideres de procesos

6. GLOSARIO

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinarel nivel
de riesgo.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplenlos criterios de
auditoria.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Activos de informacion: Elementos de Hardware y de Software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y
recursos humanos asociados con el manejo de los datos y la informacion misional,
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operativa y administrativa de cada entidad, érgano u organismo.

Este tipo de activo representa los datos de la organizacion, informacion que tiene valor
para los procesos de negocio, independientemente de su ubicacion: puede ser un
documento fisico debidamente firmado, un archivo guardado en un servidor, un aplicativo
o cualquier elemento que permita almacenar informacion valiosa o Util para el Hospital
Rosario Pumarejo de Lopez.

Comité de Seguridad de la Informacién (CSI): Instancia del nivel superior, que deben
validar la Politica de Informacién, asi como los procesos, procedimientos y metodologias
especificas de seguridad de la informacion para el adecuado uso y administracion de los
recursos informaticos y fisicos, asignados a los servidores publicos de cada ente publico.
Para la E.S.E. Hospital Rosario Pumarejo de Lopez, se tiene el Comité Institucional de
Gestion y Desempefio, el cual asume a través de la dimension de Informacion y
Comunicacion, las funciones del CSlI.

Confidencialidad: Propiedad que determina que la informacién no esté disponibleni sea
revelada a individuos, entidades o procesos no autorizados.

Control: Es toda actividad o procesos encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales, buenas practicas que
pueden ser de caracter administrativo, técnico o legal.

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable porsolicitud de
una entidad autorizada.

Evento de seguridad de la informacion: Se considera un Evento de Seguridad dela
Informacion a cualquier situacion identificada que indique una posible brecha en la
Politica de Informacién o falla en los controles y/o protecciones establecidas.

Incidente de seguridad de la informacion: Un incidente de seguridad de la informacién
se define como un acceso, uso, divulgacion, modificaciéon o destrucciébnno autorizada de la
informacién de Hospital Rosario Pumarejo de Lopez y de sus usuarios; un impedimento
en la operacion normal de las redes, sistemas o recursosinformaticos; o cualquier otro
acto que implique una violacion a la Politica de Informacién.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
Propietario/responsable de activo de informacidén: Individuo, entidad o unidad de

negocio que ha aceptado la responsabilidad de la administracion para el control,
produccion, desarrollo, mantenimiento, uso y seguridad de los activos de informacion.
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Servicio: Es cualquier acto o desempefio que una persona puede ofrecer a otra que es
esencialmente intangible y que no conlleva ninguna propiedad. Su produccion puede o no

estar ligada a un producto fisico.

Usuario: Es el nombre (o0 alias) que se le asigha a cada persona para seridentificado por
el servidor, de esta manera el proveedor de Internet o de correo electronico lo identifica,
es Unica en cada servidor, y cada usuario tiene asignado una contrasefia para poder

acceder a su cuenta.

7. DESARROLLO DEL PLAN SEGURIDAD DE LA INFORMACION

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién.

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de

Tratamiento. (Ley 1581 de 2012, art 3).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienentodos los titulares de la informacién en relaciéon con la informaciéon que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté enpoder
de la entidad en el marco de las funciones que a ella le compete realizar y que generan
en las entidades destinatarias del Manual de GEL (Gobierno en linea) la correlativa

obligacion de proteger dicha informacién en observancia del marco legal vigente.

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4) para el

cumplimiento de este articulo debe tenerse en cuenta los siguientes aspectos.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar acabo el

Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto

de Tratamiento (Ley 1581 de 2012, art 3)
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccién entre
usuarios.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacionpor debajo del nivel
de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definicién més simple, es una medida quemodifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios 0 sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso Yy reutilizacién, los cuales
estan bajo la custodia de las entidades publicas o privadasque cumplen con funciones
publicas y que son puestos a disposicién de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de
los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estadocivil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficialesy sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosotficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
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INFORMACION

derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstanciaslegitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su
calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre
gue se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de laLey 1712 de 2014. (Ley 1712 de 2014,

art 6).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacién — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacién de las exclusiones de controles del anexo A de ISO 27001.

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le
permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica oprivada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.
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INFORMACION

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizarian o cifrado.

Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios
para proteger la misma.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o
encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarlea dicho
organismo de control que han implementado medidas apropiadas y efectivaspara cumplir lo
establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/oel Tratamiento
de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion.

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operacionessobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulaciéon o
supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacién sean asociadas de modo
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inequivoco a un individuo o entidad.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas

amenazas.

8. DESCRIPCION DEL PLAN

8.1. POLITICA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA

INFORMACION

La Junta Directiva 0 quien haga sus veces, el gerente y el equipo de colaboradores del
Hospital Rosario Pumarejo de Lépez E.S.E., se comprometen a garantizar la
confidencialidad, seguridad e integralidad de la informacion de los usuarios y su familia,
clientes internos y externos en cuanto a seguridad légica y fisica de los activos de la
informacion, fomento de canales de comunicacién que garanticen acceso y transparencia
de la informacién pulblica a través de uso adecuado de las TICS, cumpliendo con las
disposiciones generales para la proteccién de datos, aportando al cumplimiento de la

Misién, Vision y objetivos estratégicos de la institucion.

8.2. OBJETIVOS DE LA POLITICA DE SEGURIDAD

CONFIDENCIALIDAD DE LA INFORMACION

Y

e Garantizar la proteccién de datos personales de usuarios, clientes, proveedores y

trabajadores tanto en los medios fisicos como electrénicos.

e Controlar el uso efectivo de equipos de computo que garantice la confidencialidad,

seguridad e integralidad de la informacion de los usuarios incluyendo.

o Fortalecer el conocimiento y la adherencia en el plan de contingencia en caso de

caida del sistema de informacioén

e Determinar el estado actual de la gestibn de seguridad y privacidad de la
informacion al interior de la Entidad, los responsables deben realizar la recoleccion
de la informacién con la ayuda de la guia de autoevaluacién, guia de encuesta y

guia metodoldgica de las pruebas de efectividad del MSPI.

RECURSOS

Humanos: Gerente, funcionarios y contratistas de la E.S.E. Hospital Rosario Pumarejo de

Lépez
Fisico: PCy equipos de comunicacion
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METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion en la E.S.E Hospital del Rosario, se toma como base la metodologia PHVA
(Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MinTIC, a través de los decretos
emitidos.

De acuerdo con esto, se definen las siguientes fases de implementacion del MSPI:

Diagnosticar o Planear
Hacer
Verificar

Actuar , Planificacion

DIAGNOSTICO
\ Evaluacion de

Desempefio

Fuente: Modelo De Seguridad Y Privacidad De La Informacién Emitida Por Mintic
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ACTIVIDADES

1. Realizar Diagnostico

Se realizara diagnostico aplicando los instrumentos dispuestos por Mintic

PERIODO DE
METAS/ACTIVIDADES ENTREGABLES CUMPLIMIENTO DESARROLLO RESPONSABLE
Realizar el diagnostico del Profesional
estado actual de gestion de| Documento diagnostico del Primer semestre universitario de
) S 100% -
seguridad y privacidad de la estado actual 2024 sistemas
informacién
Manual Documento con el catalogo de Primer semestre I_Drofe_slopal
. - ; 100% universitario de
Catélogo de servicios TIC software que posee la entidad 2024 -
sistemas
Implementar  controles  de - . . .
seguridad de accesos remotos Procedimiento de acceso 100% Toda la vigencia I_Drofe_'slonal
d - remotos elaborado y aprobado 2024 universitario de
e usuarios -
sistemas
Listado de asistencia de la Profesional
Capacitacion de seguridad y |capacitacion, medido por talento 100% Toda la vigencia universi?ario de
privacidad de la informaciéon ~ |humano asistente/talento 2024 sistemas
humano convocado
/Actualizacion de la politica de [Documento actualizado de la 100% Toda la vigencia unIiD\:gIgi?:aor?oalde
seguridad de la informacion politica aprobada 2024 sistemas

a. Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y Privacidad de la

Informacion

b. Realizar la Identificacion de los Riesgos con los lideres del Proceso.

Cc. Entrevistar con los lideres del Proceso.

En la fase de diagnéstico del MSPI se pretende alcanzar las siguientes metas:

- Determinar el

estado actual

de

informacion al interior de la Entidad.

- Determinar el nivel de madurez de los controles de seguridad de la informacion.

la gestion de seguridad y privacidad de la

- ldentificar el avance de la implementacion del ciclo de operacion al interior de la entidad.

- ldentificar el nivel

de cumplimiento con

proteccion de datos personales.

la legislacion vigente

- ldentificacion del uso de buenas précticas en ciberseguridad.

relacionada con
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2. Planificacion.

Para el desarrollo de esta fase la entidad debe utilizar los resultados de la etapa anterior y
proceder a elaborar (Ajustar) el plan de seguridad y privacidad de la informacién alineado
con el objetivo misional de la entidad, con el propésito de definir las acciones a
implementar a nivel de seguridad y privacidad de la informacion, a través de una

metodologia de gestion del riesgo.

El alcance del MSPI permite a la Entidad definir los limites sobre los cuales se
implementara la seguridad y privacidad en la Entidad. Este enfoque es por procesos y

debe extenderse a toda la Entidad.

CUMPLIMIENTO DE IMPLEMENTACION

La ESE de acuerdo a las fases mencionadas anteriormente, se describe a continuacion
los dominios que se deben desarrollar y los plazos de implementaciénde acuerdo a lo
establecido por el la E.S.E Hospital del Rosario o Aspectos organizativos de la seguridad

de la informacién o Seguridad Ligada a los recursos humanos

e Revision del Control de acceso

e Seguridad en la operativa

e Seguridad en las telecomunicaciones

e Gestion de Incidentes de Seguridad de la Informacién

SEGUIMIENTO y EVALUACION

La ESE al finalizar cada etapa se realizara una reunion para presentar el informe del

avance del proyecto y de esta manera evaluar todos los pasos se han ido realizado.

ENTREGABLES

e Informe de avance o resumen ejecutivo

e Acta de Reunién.

e Plan de tratamiento de riesgo o Politica de Seguridad Ajustado.
e Productos de cada etapa
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9. CONTROL DE CAMBIOS
) FECHA LIBERACION DOCUMENTO
VERSION MOTIVO DEL CAMBIO

DIA MES ANO

Actualizacién de documento en contenido y normatividad
001 30 01 2023 vigente, asi mismo, se actuallza.codlflcamon y version toda
vez que se incorpora en el listado maestro de control
documental del SIGC.

002 31 01 2024 | Actualizacién del documento, cambio de vigencia
ELABORO: REVISO: APROBO:
NOMBRE Miguel Angel Rodriguez Herazo william Hé;n,gggg Salgado Duver Dicson Vargas Rojas
Profesional Universitario de Subgerente Administrativo y .
CARGO sistemas Financiero Agente Especial In;lerventor
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